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Seznam uporabljenih kratic 
LAN – Local Area Network (lokalno omrežje) 
WAN – Wide Area Network (prostrano omrežje) 
AES – Advanced Encryption Standard (standard napredne enkripcije) 
CPU – Central Processing Unit (centralna procesna enota) 
BGP – Border Gateway Protocol (protokol mejnega prehoda) 
ISP – Internet Service Provider (ponudnik internetnih storitev) 
TLS – Transport Layer Security (varnost prenosnega nivoja) 
DDoS – Distributed Denial of Service (napad za zavrnitev storitve) 
TFTP – Trivial File Transfer Protocol (protokol za enostaven prenos datotek) 
ACL – Access Control List (dostopovni seznam) 
NAT – Network Address Translation (preslikava naslovov) 
VPN – Virtual Private Network (virtualno privatno omrežje) 
IKE – Internet Key Exchange (protokol za izmenjavo varnostnih ključev) 
DES – Data Encryption Standard (enkripcijski algoritem) 
SNMP – Simple Network Management Protocol (protokol za nadziranje 
naprav) 






V diplomski nalogi je predstavljena storitev Tehnično nadzorni center kot 
dopolnilo oziroma nadgradnja napredne vzdrževalne pogodbe sistemov tehničnega 
varovanja, ki jih v podjetju Iskra d. d. vzdržujemo. Sistemi tehničnega varovanja 
vključujejo sisteme požarnega varovanja, protivlomnega varovanja, zaznavanja 
plina, sisteme gašenja, sisteme kontrole pristopa, videonadzora in registracije 
delovnega časa. Predstavljeni so tudi glavni gradniki, prenosne poti in zagotavljanje 
varnosti komunikacij. Glavni del diplomske naloge zajema operativni sprejem, 
obdelavo in posredovanje tehničnih alarmov. 
 
V prvem delu diplomske naloge so opisani posamezni gradniki strojne opreme 
tehnično nadzornega centra. Pod glavne gradnike spadajo sprejemniki alarmnih 
sporočil, ki za komunikacijo uporabljajo različne prenosne poti, vmesniki za 
oddajanje alarmnih sporočil, vmesniki za posredovanje kratkih sporočil, mrežna 
oprema za zagotavljanje varnosti komunikacij, telefonska centrala, strežniki ter 
naprave za zagotavljanje brezprekinitvenega napajanja. Opisane so poglavitne 
značilnosti in napredne funkcije, ki jih posamezni gradniki omogočajo. 
 
V nadaljevanju je opisano zagotavljanje varnosti komunikacij na strani 
naročnika, med prenosom na komunikacijski poti in na strani tehnično nadzornega 
centra. Opisani so različni varnostni mehanizmi in tehnološke rešitve, zakaj so 
potrebne in kje so uporabljene ter možnosti zlorabe, vdora in odtujitve bodisi osebnih 
podatkov, zaupnih dokumentov ali opreme. Predstavljene so osnove kriptografije, 
uporaba simetričnih, asimetričnih ključev, uporaba javnih in privatnih certifikatov ter 




V glavnem delu diplomske naloge je opisan operativni sprejem tehničnega 
alarma, pretvorba signala v primerno in uporabniku prijazno obliko, dodajanje 
naročnikov v sistem, konfiguracija in opis naprednih avtomatskih funkcij za 
posameznega naročnika. Opisani so različni načini delovanja, ustvarjanja poročil ter 
avtomatsko posredovanje sporočila odgovornim osebam, ki imajo ob sprejemu 
signala nalogo takojšnjega odziva in preverjanja stanja sistema tehničnega varovanja 
na daljavo ter, v kolikor je to mogoče, odpravo napake na daljavo ali pomoč 
naročniku na daljavo. 
 
 
Ključne besede: tehnični alarmi, nadzorni center, sprejemnik alarmnih 





This thesis deals with the demonstration of Technical Control Center as an 
added upgrade of the advance maintenance contract in technical security area that I 
work in. Technical security systems represents Fire Alarm Systems, Intrusion Alarm 
Systems, Video Surveillance Systems, Gas Detection and Aspiration Systems, 
Access Control Systems, Conference Systems and Public Address Voice Alarm 
Systems. In thesis I also present main components of information transport solutions 
and transport paths as well as ensuring the security of communications. The main 
part covers how the operator receives, handles and forwards technical alarms. 
 
The first chapter describes several hardware communication modules, 
communicators, interfaces of Technical Control Center, such as communications 
receiver/gateway that communicates via different transport paths, modules for 
sending technical alarm messages, short messages (SMS), network equipment that 
provides secure communication, private branch exchange system, servers and 
devices for uninterruptable power supply. I describe main features and advanced 
functionalities that each of these components enable. 
 
Further on  I describe maintaining secure communication on the customers site, 
on the transmission path and on the Technical Control Center side. There are a lot of 
different security mechanisms and technological solutions. Some of them are 
presented here. Why and where do we need them? How to exploit, gain access or 
worse steal/intercept valuable data? Basic cryptography, symmetric/asymmetric 
keys, public/private certificates, security policy and software/hardware solutions are 
also being discussed. 
 
The main part of the thesis discusses the user friendly operation of 
receiving/handling/forwarding technical alarms, converting signals in a proper form, 
adding new customers in the system, configuring of advanced automation functions 
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for each customer separately. There are different types of operation suited for every 
single situation. In case of technical alarm we can either manually or automatically 
create and send various reports to main individuals on the customer site or the 
Technical Control Center site. Each individual has its own process flow, response 
time, jobs and where possible diagnosing and/or solving the malfunction. In other 
situations also remote support  is possible and expected. 
 
Key words: technical alarms from fire/intrusion/video/access… systems, 
control center, communications receiver, secure communications, handling technical 
alarms, remote support.  
 
1 
1  Uvod 
V podjetju Iskra d.d., ki je globalni ponudnik industrijskih rešitev in 
elektrotehničnih izdelkov, že vrsto let sledimo trendom v poslovnih okoljih, tako 
javnih kot zasebnih, ter izboljšujemo delovanje na področjih avtomatizacije 
procesov, komunikacijskih in varnostnih sistemov za distribucijo električne energije, 
prenosnih in omrežnih sistemov, komunikacij preko visokonapetostnih linij, 
avtomatizacije železniškega in cestnega prometa, programskih rešitev s področij 
energetike in logistike, proizvodnje ter upravljanja in vzdrževanja objektov. 
 
V oddelku tehničnega varovanja objektov nudimo svetovanje, implementacijo 
in vzdrževanje sistemov tehničnega varovanja, v katerega štejemo protipožarno 
varovanje, protivlomno varovanje, avtomatsko gašenje in javljanje plina, 
videonadzorne sisteme, kontrolo pristopa in registracijo delovnega časa, časovno 
informacijske sisteme, sisteme telekomunikacij, centralnonadzorne sisteme, 
ozvočenje, prenos alarmnih sporočil ter tehnično nadzorni center. 
 
Moj prispevek v diplomi je samoevalvacijsko poročilo o projektu Tehnično 
nadzorni center, za katerega sem bil in sem še vedno zadolžen tako v fazi 
implementacije, zagona, konfiguracije kot tudi skrbništva za nadaljnje vključevanje 
in nadgraditve sistema. 
 
Tehnično nadzorni center je storitev napredne vzdrževalne pogodbe, ki jo 
sklene naročnik z izvajalcem. Ključni predmeti vzdrževalne pogodbe za tehnično 
varovanje so redna periodična izvedba vzdrževalnih del, odprava motenj in napak na 
instaliranih napravah in sistemih, intervencijski posegi, servisiranje ter odzivni časi. 
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Tehnično nadzorni center je plod lastnega znanja in izkušenj, ki omogoča nadzor in 
upravljanje s sistemi tehničnega varovanja ter doseganje ključnih predmetov 
vzdrževalne pogodbe na daljavo preko zaščitenega komunikacijskega kanala. 
Naročnikom tako zagotavljamo hitrejše odzivne čase, možnost daljinskega 
konfiguriranja, večji nadzor nad centralnimi enotami, realen pregled stanja sistema, 
pomoč na daljavo, hitrejšo odpravo napak in nižje stroške vzdrževanja. Izvajalec 
izdeluje in naročniku pošilja poročila o izvedenih storitvah ter je tako stalno v 
kontaktu z naročnikom, mu tudi svetuje o raznih novostih, možnostih razširitve in 
opozarja na morebitne težave, ki se lahko s časom pokažejo na sistemu. Sistem je 
prav tako primeren za izvajalca, saj z vzpostavitvijo storitve lahko zagotavlja 
takojšen odzivni čas. O napaki na objektu je lahko v večini primerov seznanjen, 
preden je seznanjen naročnik. Na podlagi daljinskega pregleda in diagnostike napake 
pride servisni tehnik na objekt z vso potrebno opremo in rezervnimi deli, kar pomeni 
manj potovalnih ur in manj stroškov za izvajalca in naročnika. Izvajalec ima za 
izvajanje storitev zasebnega varovanja pridobljeni Licenco za načrtovanje sistemov 
tehničnega varovanja in Licenco za izvajanje tehničnega varovanja. Kot izvajalec se 
obvezujemo, da vzdrževalna dela opravljamo strokovno in v skladu s predpisi in 
pravili stroke. Ker se storitve izvaja prvenstveno z oddaljenim dostopom, so 
obveznosti naročnika v takem primeru manj obremenjujoče. Ni jim potrebno 
zagotavljati prostega dostopa do elementov, delovnih pripomočkov (lestve, dvigala) 
in pogojev za varno delo.  
 
V tehnično nadzorni center se ne stekajo vsa alarmna sporočila iz priklopljenih 
sistemov in podsistemov, ampak samo sporočila o napakah in motnjah. V tem delu se 
tehnično nadzorni center bistveno razlikuje od varnostno nadzornega centra (VNC), 
ki mora biti skladen s standardom SIST EN 50518 in kjer je potrebno že v fazi 
načrtovanja nameniti pozornost zahtevam za lokacijo in gradnjo, mehanski zaščiti 
centra, zaščiti oskrbovalnih in komunikacijskih vodov, … Možnost nadgradnje 
tehnično nadzornega centra ni izključena in jo lahko v prihodnosti realiziramo. [2]
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Tehnično nadzorni center je zaradi potreb po visoki stabilnosti in zanesljivosti 
na strani izvajalca sestavljen iz visoko zmogljivih industrijskih računalnikov, 
analogno/digitalnega sprejemnika alarmnih sporočil preko analognih telefonskih linij 
in/ali TCP/IP omrežja, sprejemnika alarmnih sporočil preko TCP/IP omrežja in/ali 
GPRS omrežja, rezervnega oz. nadomestnega sprejemnika alarmnih sporočil, 
vmesnika za pretvarjanje komunikacije iz TCP/IP v RS232, GSM terminalne 
opreme, omrežne zaščitne platforme ter brezprekinitvenega napajanja. Vse skupaj je 
vgrajeno v industrijsko strežniško omaro v zaprtem, klimatiziranem prostoru, ki se 
nahaja na lokaciji, ki ni izpostavljena direktnemu napadu s ceste, kjer ni velike 
verjetnosti, da pride do požara, poplav, izliva vode. Okolica zgradbe, vhodi, hodniki 
so nadzorovani s sistemom videonadzora. Nadstropje, kjer je lociran tehnično 
nadzorni center, pa je dodatno nadzorovano z ločenim videonadzornim sistemom in 
kamerami visoke ločljivosti. Tehnično nadzorni center je dodatno zaščiten z 
različnimi sistemi kontrole pristopa, sistemom protivlomnega varovanja in sistemom 
protipožarnega varovanja. [3] 
2.1  IP/PSTN sprejemnik alarmnih sporočil 
Za sprejem alarmnih sporočil s tehnično in fizično varovanih objektov vseh 
vrst, obdelovanje in posredovanje le-teh v centralni strežnik je uporabljen sprejemnik 
alarmnih sporočil. Sprejemnik omogoča sočasen sprejem sporočil preko LAN/WAN 
(Local/Wide area network) in analognih telefonskih linij ter preko GSM/GPRS 
omrežja. Prepozna različne signale iz vlomnih/požarnih central Ademco ContactID, 
Radionics BFSK, FBI Superfast, ROBOFON, SIA ADT, SIA V.21, Sur-Gard 
DTMF, Telim, Veritech, ipd., jih pretvori v digitalni format in pošlje preko Ethernet 
LAN, WAN ali RS232 na centralni strežnik TNC, ki jih v uporabniku prijaznem 
vmesniku prikaže na delovni postaji. Sprejemnik mora stalno komunicirati z 
4 2  Gradniki, prenosne poti in varnost tehnično nadzornega centra 
 
oddajnikom in obratno ter tako zagotavljati kontinuiran nadzor komunikacije in vsak 
izpad ali aktivnost lažne vstavitve sporočila javiti v nadzorni center. Sprejemnik in 
oddajnik podpirata zaščito 256-bit AES ali boljšo in možnost nadzora povezave 
vsakih 5 sekund. Sprejemnik je modularen in nadgradljiv za sprejem signalov preko 
32 telefonskih linij sočasno, neodvisno od konfigurabilnih komunikacijskih formatov 
za vsako linijo posebej, podpira dvosmerno avdiokomunikacijo. Vgrajen je vizualni 
LCD prikazovalnik in tipkovnica za ročno potrjevanje sporočil in konfiguriranje 
sprejemnika ter LED indikatorji za prikazovanje statusa delovanja posameznih linij 
in status sprejemnika. V mrežnem načinu delovanja je podprta dvosmerna 
komunikacija z alarmno centralo, nadzorovana mrežna avtomatizacija računalniških 
povezav in podpora najmanj 3200 mrežnih računov. Centralna procesna enota 
sprejemnika ima reprogramabilen FLASH spomin za programsko nadgrajevanje v 
smislu prihodnjih izboljšav produkta, direkten vmesnik do postaje avtomatizacije, 
spomin za vsaj 20000 dogodkov v načinu, ko sprejemnik nima vzpostavljene 
povezave s centralnim strežnikom. Vhodno-izhodni vmesniki vključujejo najmanj 3 
serijska vrata, 1 paralelna vrata, 2 prosto nastavljiva vhoda, 2 prosto nastavljiva 
izhoda ter možnost izolacije in prehodne supresije I/O signalov. Linijske kartice, 
CPU kartice, CPU končni členi, linijski končni členi in razširitvene linijske kartice so 
dostopne s sprednje strani za lažje vzdrževanje in servisiranje. [4] 
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Slika 2.1:  Prenosna pot PSTN (zelena) in Ethernet (rumena) 
2.2  IP/GPRS sprejemnik alarmnih sporočil 
IP/GPRS sprejemnik je namenjen povezovanju oddajnih modulov s tehnično 
nadzornim centrom preko nadzorovane stalne internetne povezave, kjer je 
konfiguracija z dvema ponudnikoma, statičnimi IP naslovi in BGP protokolom, ki 
skrbi za avtomatičen preklop v primeru izpada internetne povezave s ponudnikom 
internetnih storitev – ISP. S strežnikom za prikaz, obdelavo in posredovanje sporočil 
je povezan preko RS232 povezave ter deluje po protokolu SUR-GARD. Sprejemnik 
deluje kot storitev v operacijskem sistemu Windows, kjer na aplikacijskem nivoju v 
programu dodajamo oddajne module. Vsak oddajni modul mora imeti v programu 
definirano unikatno kodo objekta, ki se mora ujemati tudi s kodo, ki jo vnesemo na 
strežnik za prikaz, obdelavo in posredovanje sporočil. Zaradi zagotavljanja višje 
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stopnje varnosti imamo možnost nastavljati IP naslov, iz katerega bodo sporočila o 
napaki prihajala, 128-bitni HEX varnostni ključ, ki se mora ujemati tako na strani 
sprejemnika kot tudi na oddajnem modulu in MAC naslov oddajnega modula. Na 
obeh straneh moramo definirati še čas pošiljanja testnih sporočil, ki jih sprejemnik 
pričakuje s strani oddajnika ter čas tolerance ali odstopanja, ki ga sprejemnik še 
dovoljuje, preden opozori uporabnika o izpadu komunikacije. Za izhodne parametre, 
ko sprejemnik pošilja sporočila naprej strežniku za prikaz, obdelavo in posredovanje 
sporočil, moramo definirati identifikacijsko številko sprejemnika, nastavitve 
parametrov RS232 povezave, vklop/izklop AES 128 oz. AES 256 zaščite, TCP vrata 
za komunikacijo z oddajnimi moduli ter avtomatično arhiviranje nastavitev in 
dogodkov preko FTP klienta na zunanje diskovno polje v RAID 1 konfiguraciji. 
2.3  IP/RS232 vmesnik 
V primeru, da sprejemnik nima mrežnega vmesnika za sprejem alarmnih 
sporočil oz. sporočil o napakah, uporabimo IP/RS232 vmesnik. Vmesnik omogoča 
sprejem podatkov preko TCP/IP protokola ter posredovanje sprejetih podatkov na 
RS232 vrata, ki so povezana z RS232 vrati na sprejemniku alarmnih sporočil. 
Podatki se prenašajo po protokolu UDP, ki se v primerjavi s protokolom TCP 
razlikuje v količini podatkov za organizacijo podatkovnega prenosa, hitrosti in 
zanesljivosti. Velikost glave TCP paketa je namreč 60 bajtov, medtem ko je velikost 
UDP paketa le 8 bajtov. 
 
Slika 2.2:  Razlika med TCP in UDP paketom ter velikost glave 
Protokola se med seboj razlikujeta tudi po storitvi, ki jo ponujata. TCP je 
počasen, a bolj zanesljiv, pošilja potrditve, zagotavlja vrstni red paketov, uravnava 
prenos in zgostitve. Zanesljivost UDP sporočila in garantiranje prenosa sporočila v 
našem primeru zagotavljamo na prvi točki (na sprejemniku) in zadnji točki (na 
naročniškem modulu), kjer se tako kot pri TCP uporabljajo potrditveni ACK paketi. 
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2.4  Naročniški moduli 
Naročniške module se vgrajuje na objektu pri stranki, kjer se sistem vzdržuje 
oz. varuje in so vgrajeni bodisi v ohišje centrale ali v ločeno ohišje. Če so moduli 
vgrajeni v ohišje centrale se napajajo direktno preko centrale, ki ima poleg glavnega 
napajanja zagotovljeno tudi rezervno napajanje in v primeru izpada napajanja 
naročniški moduli nemoteno delujejo. V primeru protivlomnega varovanja je dodatna 
prednost vgradnje modula v ohišje centrale tudi v proženju sabotažnega stikala pri 
prisilnem odprtju ohišja centrale, kjer je sprejemnik alarmnih sporočil in posledično 
operater tehnično nadzornega centra ob sabotaži nemudoma obveščen. 
2.4.1  PSTN modul 
V praksi je najpogosteje uporabljena metoda za prenos alarmnih sporočil na 
nadzorne centre uporaba analognih telefonskih linij.  Je enostavna in zanesljiva ter se 
jo da nadzorovati, kar dokazuje uporaba v povezavi z največjim slovenskim 
telekomunikacijskim ponudnikom Telekom Slovenije d. d. (INFRANET). [1] 
Uporabljajo ga ustanove kot so MNZ, MORS, gasilci, varnostne družbe ter večje 
poslovne stranke.  Pred časom je na trg prišel tudi IP INFRANET, ki je že v začetni 
fazi uporabe in testiranja. Oba INFRANET in IP INFRANET oz. vmesniki so 
skladni z evropskim standardom EN 54-21 in EN 50136-1,-2.  
 
PSTN modul ali v večini primerov protivlomna centrala z vgrajenim 
telefonskim pozivnikom se uporablja tam, kjer prenašamo alarmne signale, ki jih 
vežemo na vhodne kontakte PSTN modula (IR senzor, panik tipka, magnetni 
kontakt, izliv vode, visoka temperatura, vlaga, …). Naloga PSTN modula je 
posredovanje spremembe stanja vhodnega kontakta na sprejemnik alarmnih sporočil 
preko Contact ID ali SIA protokola oz. kateregakoli drugega protokola, ki ga 
sprejemnik alarmnih sporočil podpira. Nadzora telefonske linije tukaj ni, je pa možno 
nastaviti PSTN modul tako, da pošilja testni signal vsako uro. Ta čas je nastavljiv. 
Poskrbljeno je tudi za redundanco v primeru nedosegljivosti telefonske številke, saj 
modul podpira pošiljanje sporočil na več telefonskih številk. 
2.4.2  IP modul 
IP modul se uporablja za dvosmerno komunikacijo na nivoju Ethernet omrežja, 
kjer želimo konstanten nadzor povezave. Uporabljamo ga za povezovanje 
kompatibilnih protivlomnih central s sprejemnikom alarmnih sporočil, za oddaljeno 
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povezovanje na kompatibilne protivlomne centrale za potrebe odpravljanja napak, 
diagnostike, konfiguracije in prenosa zgodovine dogodkov. Lahko pa se ga uporablja 
tudi za posredovanje sporočil na centralno nadzorni sistem. Vgradi se ga v ohišje 
protivlomne centrale, povezava je 4-žilna, napaja se preko protivlomne centrale. 
Modulu je za pravilno delovanje potrebno preko DIP stikal nastaviti naslov vodila. 
Preko kontrolnih rdečih in zelenih LED na modulu vidimo delovanje sprejema in 
oddaje sporočil na nivoju vodila in na nivoju Ethernet omrežja. V naslednjem koraku 
je modulu potrebno dodeliti in nastaviti IP naslov. Pomagamo si z ukazi arp, ping in 
telnet. Preko ukaznega poziva z ukazom arp –s modulu dodelimo začasen IP naslov 
in s tem ga v sistemu dodamo v arp tabelo. Z ukazom ping preverjamo dosegljivost 
modula v omrežju in z ukazom telnet pričnemo s konfiguracijo modula. Nastavimo 
geslo za dostop do konfiguracije in se s tem zaščitimo pred nepooblaščenim 
dostopom.  Dodatno vklopimo tudi enkripcijo podatkov z 128-bitnim ključem. Nova 
generacija IP modulov omogoča IPv6 povezljivost na nivoju lokalnega in javnega 
omrežja, podpira 256-bitno AES enkripcijo in TLS protokol za povezave, ki 
zahtevajo najvišjo raven varnosti podatkov. 
2.4.3  IP/PSTN modul 
IP/PSTN modul povezuje pozivnik – podatkovni izhod iz protivlomne centrale 
z Ethernet povezavo na nivoju lokalnega ali javnega omrežja. Ko protivlomna 
centrala želi poslati sporočilo, modul simulira PSTN povezavo na sprejemnik 
alarmnih sporočil. Modul zakodira sporočilo protivlomne centrale in ga pošlje preko 
Ethernet povezave na sprejemnik alarmnih sporočil. Ko sprejemnik potrdi prejem 
sporočila, modul pošlje potrditveno sporočilo protivlomni centrali in tako vzdržuje 
pravo varnost od prve do zadnje točke. V primeru izpada napajanja modula ali izpada 
povezave s sprejemnikom alarmnih sporočil modul sproži izhodni kontakt, ki je 
vezan na protivlomno centralo in tako obvesti o motnji. V tem primeru imamo 
nadzorovano napajanje sistema. 
2.4.4  IP/GSM/GPRS modul 
IP/GSM/GPRS modul deluje enako kot IP modul z razliko, da omogoča tudi 
prenos preko komercialnega omrežja GSM ali GPRS. Tipične aplikacije so 
posredovanje dogodkov na sprejemnik alarmnih sporočil in oddaljen dostop do 
kompatibilnih protivlomnih central. Za komuniciranje s sprejemnikom alarmnih 
sporočil uporablja Contact ID protokol. Preko omrežja GSM lahko pošilja sporočila 
na vsak PSTN sprejemnik. Za najvišjo možno raven varnosti in zanesljivosti 
uporablja nadzor komunikacije na začetni in končni točki, 128-bitno AES enkripcijo, 
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preverjanje avtentičnosti sporočil ter preprečevanje DDoS napadov. Za lažje 
upravljanje in v primerih, ko na objektu tehnik nima prenosnega računalnika za 
konfiguriranje, je le-to lahko izvedljivo preko SMS ukazov. [4] 
 
Slika 2.3:  Prenosna pot IP/GSM modula 
2.4.5  GSM modul 
V primerih, ko na objektu nimamo zagotovljene telefonske linije in omrežne 
povezave, uporabimo GSM modul. V nekaterih primerih GSM moduli omogočajo 
prenos po analogni liniji in ob izpadu linije pošiljajo sporočila preko GSM omrežja. 
Na njih lahko priključimo do 4 digitalne vhode/izhode in možnost imamo pošiljati 
SMS za stanje na vhodnih kontaktih na do 8 GSM številk. V kolikor ne rabimo 
vhodnih/izhodnih kontaktov, lahko uporabljamo cenovno ugodnejše GSM module. 
Dodatne zmogljivosti GSM modula so lahko glasovni klic na vnaprej definirane 
telefonske številke, vsi pa omogočajo pošiljanje sporočil in periodičnega testa na 
sprejemnik alarmnih sporočil. 
2.5  Telefonska centrala, GSM vmesnik in poštni strežnik 
Za potrebe čim hitrejšega obveščanja dežurnih tehnikov in osebja, zadolženega 
za upravljanje tehnično nadzornega centra, so na strežnik za prikaz, obdelavo in 
posredovanje sporočil priklopljena analogna linija iz namenske telefonske centrale na 
interni modem v strežniku, GSM vmesnik na serijska vrata strežnika ter mrežna 
povezava s poštnim strežnikom. Glede na dogovor z naročnikom, internimi akti, 
vzdrževalnimi pogodbami ter zagotavljanjem zanesljivosti in redundance je namen 
telefonske centrale klic dežurnega osebja ob prihodu sporočila na sprejemnik. 
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Funkcionalno bolj dovršena pot je preko GSM vmesnika. GSM vmesnik preko 
programa za sprejem, obdelavo in posredovanje sporočil pošlje SMS sporočilo, v 
katerem je lahko poljuben nabor informacij, in sicer številka objekta, ime objekta, 
geslo, naslov, mesto, tip alarma, cona alarma, telefon naročnika, čas/datum signala. 
Tako je dežurno osebje v trenutku sprejema SMS-a že seznanjeno z večino 
pomembnih informacij. Povezava na poštni strežnik je urejena preko varne omrežne 
povezave. Tako lahko dežurno osebje preko elektronske pošte dobi vse informacije o 
prejetem sporočilu na sprejemnik, kot jih dobi tudi preko SMS-a. 
2.6  Strežnik za prikaz, obdelavo in posredovanje sporočil 
Drugi najpomembnejši gradnik tehnično nadzornega centra je strežnik za 
prikaz, obdelavo in posredovanje sporočil. Strežnik je zgrajen iz visoko kakovostnih 
in zanesljivih računalniških komponent, ki morajo delovati neprestano v težkih 
pogojih. Strežnik skrbi za vse podatkovne transakcije med programom in 
podatkovnim strežnikom. Podpira in komunicira z alarmnimi sprejemniki, 
komunikacijskimi napravami in ostalo strojno opremo. Glede na število naročniških 
objektov, sprejemnikov, komunikacijskih naprav, uporabnikov in pogostost ter 
število sprejetih sporočil v zelo kratkem časovnem okvirju ali sočasno se uporablja 
hitre podatkovne nosilce in hiter procesor ter gigabitne mrežne povezave. Strežnik 
ima zadostno število serijskih vrat oz. USB vrat. Za razširitve se uporablja namenske 
zmogljive virtualne naprave, ki simulirajo serijska ali USB vrata ali večje število le-
teh. Sam strežnik ima zagotovljeno redundantno napajanje z dodatnim napajalnikom, 
uporabo RAID5 konfiguracije za operacijski sistem, večjedrni procesor ter zadostno 
količino sistemskega pomnilnika. V najzahtevnejših aplikacijah se uporablja tako 
imenovani dodatni strežnik v pripravljenosti in se uporablja kot mehanizem za 
samodejni preklop v primeru izpada glavnega strežnika. 
2.7  Brezprekinitveno napajanje 
Za zagotavljanje nemotenega delovanja gradnikov tehnično nadzornega centra 
je v uporabi sistem brezprekinitvenega napajanja, katerega naloga je zagotavljanje 
nemotenega delovanja naprav ob nepravilnostih v električnem omrežju. Na eni strani 
je priklopljen na električno omrežje, na izhodu pa so priklopljeni porabniki. Vmes pa 
so baterije, pretvornik, ki izmenično elektriko spreminja v enosmerno in obratno, za 
delovanje pa skrbi logični procesor. Tip brezprekinitvenega napajanja je on-line, kar 
pomeni stalno delujoč UPS, ki ščiti pred frekvenčnimi in napetostnimi nihanji, sunki 
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v električnem omrežju in ima glavno nalogo nadomestila ob izpadu elektrike. UPS 
sistem je povezan s strežnikom za potrebe varne zaustavitve sistemov, s tem pa 
preprečevanje izgube podatkov, ki so najbolj pomembni. 
2.8  Zagotavljanje varnosti podatkov in komunikacije 
Za varnost podatkov in komunikacije z obeh strani tako naročnika kot tehnično 
nadzornega centra skrbimo z uveljavljanjem fizičnega in tehničnega varovanja. 
Poudarek je na tehničnem varovanju in tehnično dovršeni strojni opremi. Ustvariti je 
potrebno varnostni načrt, ki nas bo varoval pred nepooblaščenim dostopom tako iz 
notranjega/lokalnega kot tudi javnega omrežja. Metode varnosti so lahko na nivoju 
tehnologije v sami infrastrukturi in fizičnih povezavah ter navideznih lokalnih 
omrežjih – VLAN; kot tudi uporaba namenske strojne ali programske opreme za 
informacijsko varnost kot npr. požarni zidovi in strežniki za upravljanje varnosti. [5] 
 
Najbolj zaščitena omrežja so tista, ki nimajo povezav z drugimi omrežji, kar pa 
je v nasprotju z največjo prednostjo Etherneta – enostavno povezljivostjo z drugimi 
sistemi, omrežji, internetom, skupno rabo informacij. Po raziskavah se največkrat 
zaobide varnostne mehanizme fizičnega varovanja (nezaklenjene omare, vrata). S 
tem preprečujemo sabotiranje ali nenamerno izklapljanje/preklapljanje 
naprave/povezave. Dodatno je smiselno zavarovati in arhivirati konfiguracije 
stikal/požarnega zidu z uporabo TFTP (Trivial File Transfer Protocol) funkcije, ki jo 
omogoča veliko mrežnih naprav vedno, ko pride do spremembe v konfiguraciji. To 
ni samo varnostni mehanizem, ampak tudi metoda povrnitve v zadnje delujoče stanje 
sistema ob izpadu oz. okvari mrežne naprave. Naslednja metoda zavarovanja 
infrastrukture je zaščita naprav z geslom, ki so po raziskavah največkrat nastavljeni 
na privzeto vrednost proizvajalca ter dostopni v dokumentaciji izdelka. V tem 
primeru napadalec brez težav dostopa in vrši zlonamerne ukaze ter ima nadzor do 
vseh funkcij naprave. Nadaljnje je priporočljivo dodati v konfiguracijo dodatne 
uporabnike s skrbniškimi pravicami ter izbris privzetega uporabnika. Tako ima 
napadalec več težav, saj mora poleg gesla ugotoviti tudi pravilno uporabniško ime. 
Ključnega pomena je tudi dokumentiranje vseh sprememb naprave, kode, 
identifikacije povezav, infrastrukture, …[5] 
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Vsak dan so naprave za mrežno povezljivost in avtomatizacijo bolj in bolj 
sofisticirane, saj je tudi rast  in povpraševanje vsak dan večje. Napredne funkcije, ki 
so bile včasih del naprav najvišjega kakovostnega razreda  so sedaj dostopne tudi na 
nivoju naprav nižjega ranga. ACL (Access Control List) je funkcija, ki omogoča, da 
v seznam vnesemo samo določene naprave, ki imajo dovoljenje za dostop do nekega 
cilja oz. točke. Implementacija VLAN, zaščita portov, nastavitev gesla in filtriranje 
ACL niso nujno funkcije, ki bi jih podpirala vsaka naprava, zato se je pred nakupom 
vedno potrebno pozanimati in raziskati produktno linijo proizvajalca. [5] 
 
Zaščita priključkov na mrežnem stikalu preprečuje uporabnikom vklop naprav, 
kot so delovne postaje, tiskalniki, brezžične dostopne točke, usmerjevalniki. Te 
naprave lahko povzročijo napake, preobremenijo omrežje in sesujejo mrežo. 
Onemogočanje neuporabljenih priključkov na stikalu to prepreči in s tem se 
izognemo težavam, ki jih v velikih podjetjih in podjetjih z veliko podružnicami ni 
lahko locirati. Nadalje lahko na vsakemu priključku upravljamo s strojnim naslovom 
mrežne naprave (MAC naslov) in tako preprečimo, da se nekdo z nepravim MAC 
naslovom,  priključi v delujoč priključek na stikalu. Na vsakem priključku lahko 
uveljavimo tudi nadzor nad storitvami, ki lahko ali ne smejo biti zagnane oz. se 
izvajati. Ker vse te funkcije obremenijo procesorsko moč mrežnega stikala, je 
potrebno imeti dobro zasnovan princip varovanja, da se čim bolj optimalno porabi 
vire in ne preobremenjuje samega omrežja. 
 
Na stikalih lahko s segmentacijo VLAN ustvarjamo skupine Ethernet 
priključkov in s tem ločujemo promet ter se izogibamo interferencam. Prometa, ki ga 
ustvarja npr. avtomatizacijski proces, ne želimo deliti z drugimi oddelki v podjetju 
(nabava, IT, pisarne). Tako lahko ustvarimo dve ali več omrežij, ki se med seboj ne 
vidijo, vendar si delijo isto stikalo/infrastrukturo.  
 
Za bolj obširen in kompleten nadzor nad pretokom podatkov v omrežju skrbi 
požarni zid. Požarni zid je lahko v obliki strojne naprave ali programa, ki je zagnan 
na strežniku. S podrobnim pregledovanjem vsakega paketa, ki se prenaša med točko 
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A in točko B, požarni zid primerja pravila na različnih nivojih preden paketu dovoli 
ali zavrne dostop. Ko je paket enkrat odobren s strani požarnega zidu, le-ta uporabi 
mrežno translacijo naslovov (NAT – network address translation), ki se uporablja za 
prikritje lokalnega omrežja IP naslovov s pomočjo uporabe javnega IP naslova 
požarnega zidu. Vsak požarni zid omogoča funkcije, ki so opisane v prejšnjih 
odstavkih z različnimi nivoji varnosti. [5] 
2.8.1  Varnost pri naročniku 
Za varnost pri naročniku najpogosteje skrbi oseba, zadolžena za tehnično 
varovanje v tesni povezavi s službo sistemskih administratorjev in omrežnih 
administratorjev. V drugih primerih je za to zadolžen zunanji izvajalec. V primeru, 
ko na strani naročnika ni sogovornika za varnost, za slednjo poskrbimo mi. Na voljo 
je mnogo varnostnih mehanizmov, ki se jih poslužujejo oz. poslužujemo. 
Najpogosteje uporabljena metoda za zagotavljanje omrežne varnosti je uporaba 
požarnega zidu in ustvarjanje VPN – virtualnih privatnih omrežij iz lokalnega 
omrežja naročnika v lokalno omrežje tehnično nadzornega centra. Iz razgovora s 
stranko je razvidno, kdo bo pobudnik za definiranje varnostnih mehanizmov. V 
primeru, ko je to naročnik, nam ta sporoči kontaktne podatke, omrežne parametre na 
strani naročnika, avtentikacijske algoritme, enkripcijske algoritme, avtentikacijske 
ključe, način izmenjave kriptografskih ključev, življenjsko dobo ter ostale parametre 
IKE in IPsec. [6] V drugih primerih je potrebno na strani naročnika zagotoviti samo 
en odprti port za posamezni protokol v smeri iz lokalnega omrežja naročnika proti 
javnemu omrežju. Ker so v večini primerov v tej smeri odprti vsi porti, niso potrebne 
posebne nastavitve usmerjevalnika oz. požarnega zidu. Gledano s stališča varnosti je 
to visoka mera zaščite, ker proti lokalnemu omrežju ni potrebno odpirati portov, saj 
se večina napadov vrši ravno s strani javnega omrežja proti lokalni mreži naročnika. 
2.8.2  Prenosna pot 
Za prenosno pot imamo na voljo možnost žičnega ali brezžičnega prenosa. 
Najtežja naloga je zagotavljati celovitost varnosti na vseh gradnikih tehnično 
nadzornega centra. Varnost zagotavljamo z uporabo gradnikov, ki omogočajo 
uporabo kriptiranja podatkov po AES načinu. Ta način je bil sprejet kot primarni 
način kriptiranja občutljivih podatkov s strani Ameriške vlade, kasneje pa ga je 
sprejela tudi EU in ostale države. AES je naslednik DES in 3DES standarda, ki 
uporabljata 64-bitno dolžino bloka in sta namenjena bolj za strojne rešitve v 
primerjavi z AES, ki uporablja 128-bitno dolžino bloka in dolžine ključev 128, 192, 
256 ter je efektiven v strojnih kot tudi v programskih implementacijah. [7] 
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2.8.3  Varnost na strani tehnično nadzornega centra 
Na strani tehnično nadzornega centra moramo za varnost skrbeti na več točkah, 
in sicer na požarnem zidu, sprejemniku alarmnih sporočil, vmesnikih, strežniku za 
prikaz, obdelavo in posredovanje sporočil in na programski opremi. Na požarnem 
zidu je potrebno redno skrbeti za implementacijo najnovejših posodobitev, ki 
vključujejo zadnje varnostne popravke, zadnje zbirke AntiVirus in Intrusion 
Prevention definicij, upravljanje in omejevanje lokalnega in javnega dostopa do 
požarnega zidu z uporabo različnih uporabniških profilov in zaupanja vrednih 
terminalov ali  uporabo centralnega upravljanja, uveljavljanjem razširjene varnostne 
politike gesel, uporabo certifikatov, učinkovitim beleženjem prometa in dogodkov, 
omejevanjem delovanja določenih storitev, filtriranjem spletnih strani, e-pošte, 
preprečevanjem uhajanja podatkov, nadzorom aplikacij. Pri virtualnih privatnih 
omrežjih moramo preko IPsec in SSL uporabiti močne enkripcije in avtentikacije 
tako v fazi 1 kot v fazi 2, segmentirati omrežja, IP naslove in porte. Prav tako je 
potrebno poskrbeti, da so vsi skrbniki o kakršnikoli anomaliji nemudoma obveščeni 
preko elektronske pošte ali SNMP. Na sprejemniku skrbimo za dodatno varnost z 
omogočanjem razširjene enkripcije 192-bit ali 256-bit AES tako na nivoju serijske 
komunikacije kot tudi na nivoju omrežne komunikacije, upravljanja in omejevanja 
lokalnega dostopa z gesli in različnimi nivoji pravic. Omogočiti je potrebno tudi 
nadzor nad avtentičnostjo sporočil ter avtomatično onemogočanje problematičnih 
računov v primeru hkratnega prejemanja neveljavnih paketov. Ta strategija je 
namenjena preprečevanju ponavljajočih se napadov in onemogoča zamenjavo 
vitalnih delov, kot so protivlomna centrala ali omrežni vmesnik za pošiljanje 
alarmnih sporočil. Napad je, ko heker posname sporočilo, ki je bilo poslano preko 
vmesnika v omrežje in poskuša to sporočilo ponovno poslati kasneje v imenu istega 
vmesnika. Varnostna strategija temelji na teoriji spreminjanja varnostne kode. 
Vsakič, ko omrežni vmesnik pošlje sporočilo na sprejemnik alarmnih sporočil, le-ta 
generira novo varnostno kodo, ki jo vključi v odgovor in jo pošlje nazaj vmesniku. V 
tem primeru je ponavljajoče sporočilo, ki ga pošilja heker s staro varnostno kodo 
označeno kot neveljavno. Na strežniku moramo poskrbeti za ustrezno zaščito z 
antivirusnim programom, ki se dnevno posodablja in avtomatsko vrši redne preglede 
celotnega sistema. Zagotoviti moramo tedensko ali mesečno pregledovanje oz. 
testiranje s penetracijskimi orodji z najnovejšimi podatki o varnostnih ranljivostih 
sistemov in omrežij, zagotoviti močno politiko dolžine in kompleksnosti gesel in 
mesečno menjavanje le teh, preprečiti fizični dostop in nepooblaščeno vstopanje v 
prostor, kjer se nahajajo gradniki tehnično nadzornega centra s sistemi tehničnega 
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varovanja, kot so sistem kontrole pristopa, proti vlomni sistem in video-nadzorni 
sistem. 
2.8.4  Možnost zlorabe, vdora in odtujitve 
Vsak dan se srečujemo z novimi grožnjami, virusi, ranljivostmi takega ali 
drugačnega sistema, programa ali strojne opreme. Na naši strani je odgovornost, da 
sledimo trendom in novicam s področja informacijske varnosti ter nadgrajujemo in 
varujemo opremo, ki jo vgrajujemo. Maja 2014 je na Poljskem potekala konferenca 
CONFIDENCE, kjer je g. Kosturjak prikazal možnosti dostopa do naprav, ki 
uporabljajo Lantronix mrežni vmesnik in se uporabljajo v najrazličnejših 
avtomatizacijskih procesih, sistemih za ogrevanje in klimo, nadzornih sistemih za 
vodo, šprinkler kontrolerjih, robotiziranih sesalcih, alarmnih sistemih, industrijskih 
sistemih in navsezadnje na nekaterih gradnikih tehnično nadzornega centra preko 
77FE TCP/UDP vrat/protokola. [8] Ponovno se izpostavi primer fizičnega dostopa – 
GAME OVER saj na serijskem vmesniku ni zaščite z geslom in vse, kar 
potrebujemo, je navaden USB/serijski TTL kabel. Najbolj pogoste storitve, ki so 
zagnane na Lantronix napravah so spletni strežnik (vrata 80), telnet (vrata 9999), 
77EH (vrata 30718) in SNMP (vrata 161). Na nivoju omrežja lahko napravo najdemo 
z iskanjem vrat 30718 (nmap) ali preko programa proizvajalca za iskanje Lantronix 
naprav. 77EH ali desetiško 30718 je namenski protokol, ki ga uporablja program 
DeviceInstaller (Lantronix) za nastavitev, administracijo in pridobitev informacij o 
napravi. Tovarniška nastavitev naprave je dostop brez gesla. Ima pa naprava možnost 
izbire naprednega gesla in sicer 16-mestnega namesto 4-mestnega gesla za dostop do 
telenta in spletnega strežnika. Razlika je v začetni fazi ogromna, saj z orodjem, ki ga 
je napisal g. Kosturjak v prvi fazi 4-mestno geslo vidimo kot plain text že pri zahtevi 
za prikaz nastavitev naprave. Nadaljnje je ugotovil, da tudi, če je nastavljeno 16-
mestno geslo, pošljemo napravi zahtevo za spremembo varnostnih nastavitev in z 
vnosom pravilne zahteve resetiramo varnostne nastavitve in s tem napredno geslo. 
Napravo lahko zaščitimo tako, da v njeni konfiguraciji izključimo vrata 77EH in 
telnet, ampak s tem izgubimo nastavljanje in administriranje preko lokalne ali javne 
mreže. V primeru, da želimo ohraniti dostop preko mreže, le-tega omejimo na točno 
določene IP naslove na požarnem zidu in vso komunikacijo 77FE in telnet 
pošiljamo/prejemamo preko zavarovanega in kriptiranega tunela. 
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3  Sprejem, obdelava in posredovanje tehničnih alarmov 
Moja naloga v projektu Tehnično nadzorni center je bila implementacija in 
konfiguracija vseh gradnikov, sedaj pa je med drugim tudi skrb za nemoteno 
delovanje vseh gradnikov sistema, konfiguracijo gradnikov na strani naročnika in na 
strani nadzornega centra, dodajanje in urejanje novih in obstoječih naročnikov v 
sistem, avtomatizacija sprejema, obdelave in posredovanja tehničnih alarmov, 
obveščanje, šolanje in podpora tehnikov, preverjanje delovanja sistemov tehničnega 
varovanja na strani naročnika in oddaljena pomoč ali odprava napake. 
3.1  Dodajanje in konfiguracija naročnikov 
Ko pridobimo od naročnika vse podatke za nastavitev omrežnih parametrov 
gradnikov tehnično nadzornega centra, lahko začnemo z dodajanjem in konfiguracijo 
v sistem. Prvi korak je dodajanje naročniškega modula v sprejemnik alarmnih 
sporočil, preden sprejemnik lahko začne nadzorovati sisteme tehničnega varovanja, 
ki so vgrajeni pri naročniku, kot je prikazano na spodnji sliki. 
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Slika 3.1:  Dodajanje naročniškega modula 
1. V prvo polje moramo vnesti IP naslov naročniškega modula, ki nam ga je 
posredoval naročnik ali kodo objekta, kot je nastavljena npr. na protivlomni 
centrali. 
2. MAC naslov lahko vnesemo, ni pa obvezno. 
3. V polje Virtual Account vnesemo kodo objekta, ki jo bomo vnesli tudi v 
program za sprejem in obdelavo alarmnih sporočil. 
4. Omogočimo komunikacijo. 
5. Se ne uporablja. 
6. Sprejemnik nadzoruje naročniški modul oz. centralo in v definiranih časovnih 
intervalih pričakuje sporočilo in potrditev tega sporočila. Časovni interval se 
lahko nastavi od 0–1275 sekund ali 1–255 ur. V naši praksi, kjer uporabljamo 
v glavnem mrežne povezave, je ta časovni interval 20 sekund. 
7. V primeru dodajanja novega naročniškega modula sprejemnik vedno pošlje 
nov avtentikacijski ključ, ko pride do komunikacije s protivlomno centralo. 
Tako postane komunikacija bolj varna in preprečuje lažna sporočila. 
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8. Nastavitev se mora ujemati z nastavitvijo v programu za sprejem in obdelavo 
alarmnih sporočil. V našem primeru je to 01. 
9. V primeru uporabe nekaterih naročniških modulov in central lahko centrala 
sinhronizira svoj čas s časom, ki je na sprejemniku alarmnih sporočil. 
10. Časovni interval, v katerem sprejemnik čaka potrditveni odgovor od 
naročniškega modula ali protivlomne centrale. V našem primeru je to 10 
sekund. 
Ko imamo vse parametre o naročniškem modulu vnesene, je potrebno 
konfiguracijo poslati na sprejemnik, ki je nato pripravljen na sprejem signalov iz 
sistemov tehničnega varovanja. Konfiguracijo dodatno arhiviram na omrežni deljeni 
disk. 
 
Drugi korak je dodajanje naročnika v program za sprejem in obdelavo alarmnih 
sporočil. Da bodo alarmna sporočila prikazana v uporabniku prijaznem grafičnem 
vmesniku z vsemi podatki o naročniškem modulu oz. sistemu tehničnega varovanja, 
ki je vgrajen pri stranki, moram te podatke ročno vnesti tako, da bodo kar najbolje in 
najučinkoviteje predstavili napako, navodila za ukrepanje, kontaktne telefonske 
številke, odpiralne čase in grafične podlage lokacije. 
 
Slika 3.2:  Dodajanje naročnika v program za sprejem in obdelavo signalov 
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Account polje se mora ujemati z Virtual Account poljem, ki sem ga definiral v 
prvem koraku pri dodajanu novega uporabnika na sprejemnik alarmnih sporočil. 
Izpolnim vsa polja o naročniku (ime, naslov, mesto, pošta, gesla, dovoljenja, tip 
objekta, opis lokacije, kontaktne telefonske številke, cone na protivlomnem sistemu, 
uporabnike sistema, urnike dela, tip sistema tehničnega varovanja, posebne 
zabeležke in okoliščine, navodila za ukrepanje v primeru napake, …). Ko imam 
izpolnjene vse potrebne informacije, naročnika shranim v bazo in bazo arhiviram na 
omrežni deljeni disk. [9] 
 
Tretji korak je konfiguracija naročniškega modula, ki se ga bo vgradilo pri 
stranki. Ker imam vse podatke, si lahko deloma naročniški modul nastavim že v 
pisarni in manj časa porabim/o pri sami montaži na objektu. Na modul se povežem 
preko lokalne mreže z orodjem telnet in mu nastavim IP naslov, masko omrežja in 
najbolj pomembno –  privzeti prehod. V primeru, da privzeti prehod ni nastavljen ali 
je nastavljen napačno, bo viden samo na lokalni mreži naročnika in ne bo 
komuniciral ven, saj ne ve, preko katerega glavnega prehoda lahko komunicira z 
zunanjim svetom oz. varnim omrežjem tehnično nadzornega centra. V naslednjem 
koraku izvedem tudi konfiguracijo kanala, kjer definiram serijske parametre, tip 
datagrama, IP naslov (lokalni ali javni) našega sprejemnika alarmnih sporočil ter 
UDP vrata.  Modul zaščitim z močnim geslom in izklopim nepotrebne storitve 
(77EH, SNMP), ki jih izvaja in s tem preprečujem možnost zlorabe ali 
nepooblaščene rekonfiguracije. Shranim in pošljem nastavitve na modul, ki je nato 
pripravljen za montažo pri naročniku. 
 
Z naročnikom se uskladim še za priklop in dosegljivost v primeru težav pri 
komunikaciji. V zadnjem koraku na strani naročnika modul vgradimo, ga ustrezno 
povežemo v mrežo in na napajanje ter preverimo delovanje storitve preko 
prenosnega računalnika ali mobilnega telefona. Vzpostavimo varno VPN povezavo s 
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3.2  Sprejem in obdelava signala 
Program za sprejem in obdelavo signalov je namenjen obdelavi alarmov, 
sprejetih iz različnih sprejemnikov alarmnih sporočil preko različnih 
komunikacijskih kanalov in različnih formatov. Sistem vse signale obdela tako, da 
pripadajo vsak svojemu naročniškemu računu in jih kasneje lahko pregledujemo s 
pomočjo kreiranja poročil. V našem primeru signale nadzorujemo ročno in v procesu 
obdelave v prvem koraku signal potrdimo. Vsi koraki, ki jih v sistemu delamo, se 
beležijo za kasnejšo evalvacijo. V tem primeru lahko prejete signale filtriramo na vse 
signale, prave alarme o napaki, lažne alarme ali signale o vklopih in izklopih 
sistemov tehničnega varovanja. 
 
Slika 3.3:  Zgodovina sprejetih signalov za naročniški račun 
Ko izberemo signal, ki ga bomo obdelovali, se nam odpre okno naročniškega 
računa z vsemi potrebnimi informacijami za hitro ukrepanje. V prvem delu nam 
sistem prikaže kontaktne podatke o naročniku, v drugem delu za kakšen signal 
alarma gre, iz katere cone (v večini primerov je to napaka na požarnem sistemu), v 
tretjem delu je prikazan podatek sprejemnika, ki je sporočilo posredoval in čas, ki je 
pretekel od sprejema signala. V četrtem delu je zabeležena potrditev signala, čas 
potrditve in ime operaterja, ki je signal potrdil. V tem delu imamo na voljo izbirati 
med akcijami, ki jih bomo izvedli, in sicer: v primeru velike resnosti ali ne-resnosti 
signala le-tega damo na čakanje za določen ali nedoločen čas. V tem času preverimo 
delovanje oz. stanje sistema tehničnega varovanja na daljavo, ugotovimo vzrok 
napake in jo poskušamo odpraviti. Naslednji korak je izpolnitev kratkega poročila o 
vzroku napake in sprejetih akcijah. Vedno imamo možnost hitro preveriti, kaj se je 
oz. se s signalom dogaja in kakšne akcije smo izvedli. Na koncu obdelave signal na 
čakanju zaključimo in izberemo še eno izmed predefiniranih dispozicij (pravi alarm, 
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lažni alarm, konec alarma, redni/izredni pregled sistema, testiranje – tehnik, 
testiranje – naročnik, izpad komunikacije, nedefiniran dogodek, zunanji vpliv). 
 
Slika 3.4:  Obdelava sprejetega signala 
V primeru, da želimo vzpostaviti telefonski kontakt ali klic na pager, je ta 
možnost v skupini akcij omogočena. Kličemo lahko na vse telefonske kontakte, ki 
smo jih vnesli pri dodajanju ali urejanju naročniškega računa. V primeru, da so med 
kontakti tudi GSM številke, lahko tem osebam pošljemo SMS sporočilo o signalu. 
 
Slika 3.5:  Vzpostavitev telefonskega klica 
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3.3  Načini nadzorovanja sprejetih signalov 
Sprejete signale lahko nadzorujemo na dva načina, in sicer avtomatsko in 
ročno. Razlika je, da pri avtomatskem načinu delovna postaja avtomatsko odpre 
signal v zaporednem vrstnem redu in glede na prioriteto oz. resnost signala napake. 
Tako je lahko operater takoj opozorjen tudi z zvočnim signalom, ki je lahko za 
različne prioritete alarmov različen. V ročnem načinu, ki je tudi pri nas aktiven, 
operater na delovni postaji vidi vse sprejete alarme in poljubno izbere tistega, ki ga 
želi obdelati. Signali v tem načinu so razporejeni v vrstnem redu prioriteta, datum in 
čas. [9] 
3.4  Posredovanje sporočil in avtomatizacija procesa 
Eden izmed ciljev projekta tehnično nadzorni center je bil avtomatizacija in 
obveščanje. Avtomatizacija v tem pomenu, da imamo kot operaterji čim manj dela z 
obdelavo signalov in ustvarjanjem dnevnih/tedenskih/mesečnih poročil, ter da smo 
na tak ali drugačen način kar se da hitro obveščeni o napaki na sistemu. Prvi cilj smo 
dosegli s konfiguriranjem avtomatskega pošiljanja mesečnih poročil preko 
elektronske pošte odgovornim osebam ločeno za protipožarne sisteme, protivlomne 
sisteme in videonadzorne sisteme. Možnost je tudi uporaba faksa ali tiskalnika, a se 
zaradi neefektivnosti in neekonomičnosti za te možnosti nismo odločili. Prilagojeni 
so tudi formati, tako da lahko priloge pošiljamo v PDF, XLS, RTF ali TXT obliki ter 
omogočimo nadaljnje delo in prilagajanje našim potrebam. Za storitve hitrega 
obveščanja o signalih napake uporabljamo dva različna modela. Za najhitrejšo 
metodo sta se izkazala SMS in obveščanje preko elektronske pošte. Razlika je v 
podrobnosti sporočila, ki jo lahko ena in druga metoda omogoča. V primeru SMS 
obveščanja smo omejeni z določenim številom znakov, ki jih v enem sporočilu lahko 
pošljemo. V primeru obveščanja preko elektronske pošte te omejitve ni in lahko 
pošljemo vse podrobnosti sprejetega signala. [9] 
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Slika 3.6:  Avtomatsko obveščanje 
Pri nastavljanju vsebine sporočila, ki ga pošljemo bodisi na SMS številko ali 
elektronski naslov uporabljamo sintakse /A /N /O /D /C /S /I /P /L /T.  
/A – koda objekta/naročnika, 
/N – ime objekta/naročnika, 
/O – geslo sistema tehničnega varovanja, 
/D – naslov objekta/naročnika, 
/C – mesto objekta/naročnika, 
/S – opis tipa alarmnega signala, 
/I – opis cone, 
/P – kontaktna telefonska številka objekta/naročnika, 
/L – prioriteta signala,  
/T – datum in ura signala.  
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V primeru SMS obveščanja se najpogosteje uporabljajo oz. pošiljajo podatki 
/N /S /I. V primeru elektronske pošte pa podatki  /A /N /D /S /I /P /T. Možnost je še 
obveščanje s telefonskim klicem na definirano številko. V podjetju smo klic 
preusmerili na telefonsko centralo, ki je klic posredovala na odzivnik, ta pa je 
poklical dežurnega tehnika in sporočil, da je prišlo do napake. Ta način se je izkazal 
za neprimernega, saj tehnik ni dobil točnih informacij o napaki, kot je to možno pri 
SMS in elektronskem sporočilu. Možno je tudi sporočanje preko pozivnikov, ki pa 
jih pri našem delu ne uporabljamo. 
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4  Preverjanje delovanja sistema tehničnega varovanja ter 
odprava napake na daljavo ali pomoč na daljavo 
Različne vrste sistemov tehničnega varovanja uporabljajo različne načine in 
možnosti povezovanja in s tem konfiguracije in diagnosticiranja samega sistema. 
Prvi primer povezovanja s sistemi tehničnega varovanja je preko RS232 vrat. Za ta 
način povezovanja uporabljamo kompaktne vmesnike, ki pretvarjajo RS232 v 
osnoven TCP/IP vmesnik z različnimi načini delovanja in zaščito pred 
elektrostatičnimi pojavi. Vmesnik konfiguriramo na treh nivojih. V prvem nivoju 
nastavimo parametre serijske komunikacije, ki so v primeru povezave s starejšimi 
tipi požarnih central proizvajalca BOSCH in so navedene v dodatku. V drugem 
nivoju nastavimo mrežne parametre, kot so IP naslov, maska omrežja in privzeti 
prehod, ki nam jih posreduje naročnik. V tretjem nivoju zaščitimo še sam vmesnik z 
geslom, mu nastavimo seznam IP naslovov, iz katerih je omogočena komunikacija in 
onemogočimo storitve/procese, ki niso nujno potrebni za komuniciranje s tehnično 
nadzornim centrom. Na strani nadzornega centra je potrebno namestiti aplikacijo 
proizvajalca RS232/Ethernet vmesnikov, s katero na delovni postaji za oddaljeno 
pomoč in odpravo napake ustvarimo navidezna COM vrata, ki so vezana na Ethernet 
komunikacijo preko TCP vrat 950 in 966 RS232 vmesnika na strani naročnika. 
 
Slika 4.1:  RS232/IP vmesnik 
Drugi starejši tipi in proizvajalci požarnih central prav tako uporabljajo RS232 
vrata za komunikacijo. Razlika je samo v nastavitvah serijske komunikacije in 
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hitrosti pretoka podatkov. V novejših sistemih tehničnega varovanja se vse več 
uporablja možnost povezave s sistemom preko USB vrat ali preko Ethernet 
priključka. Za USB priklop so prav tako na voljo vmesniki, ki USB napravi 
omogočijo mrežno povezljivost. V primerih, ko imamo na strani naročnika  delovno 
postajo ali strežnik v neposredni bližini sistema tehničnega varovanja, le-tega 
povežemo direktno s požarno centralo in omogočimo oddaljen dostop do 
računalnika/strežnika. Tak primer dostopa se lahko uporabi tudi, če je povezovanje 
preko RS232 ali Etherneta. 
 
Slika 4.2:  Oddaljen dostop preko terminalnega strežnika 
Najnovejše serije požarnih in vlomnih central pa že omogočajo neposreden 
priklop preko mrežnega priključka. Tako se izognemo dodatnim vmesnikom in 
posledično stroškom nabave, konfiguracije ter vzdrževanja. Na začetku priklapljanja 
sem naletel na oviro, ker iz nobenih navodil in konfiguracijskega programa nisem 
ugotovil, preko katerih vrat TCP ali UDP poteka komunikacija med požarno centralo 
in delovno postajo. Za rešitev sem uporabil brezplačno orodje za zajem in analizo 
mrežnih protokolov Wireshark, s katerim sem lahko ugotovil potek in način 
komuniciranja požarne centrale. V dodatku A je prikazan zajem prometa požarne 
centrale s programom za konfiguracijo central.  
4.1  Preverjanje delovanja sistema tehničnega varovanja 
V primeru rednega servisnega pregleda požarne centrale je postopek prikazan 
na naslednjih slikah: 
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Slika 4.3:  Prijava v aplikacijo za oddaljen dostop 
V prvem koraku je potrebno vnesti uporabniško ime in geslo za vstop v 
aplikacijo, kjer izberemo objekt, na katerega se želimo povezati. [10]  Ko je objekt 
odprt, vnesemo mrežne parametre (samo prvič) in vzpostavimo povezavo s požarno 
centralo. Tudi v tem koraku moramo vnesti geslo za vzpostavitev povezave. Ko je 
povezava vzpostavljena, lahko iz centrale prenesemo zgodovino dogodkov za 
potrebe rednega pregleda. Odpremo lahko tudi oddaljeni prikazovalnik, kjer 
upravljamo s tipkovnico/centralo, pregledujemo stanje na zankah, modulih, 
napajalnem delu, baterijskem delu, sistemske dogodke, prijave v sistem. Dodatna 
funkcionalnost požarne centrale je možnost vpogleda vrednosti 
zamazanosti/zaprašenosti javljalnikov. Pred rednim pregledom vzdrževanega sistema 
na lokaciji naročnika se te informacije posreduje naročniku in se mu tako svetuje 
zamenjavo le-teh ter tako preprečevanje povečanega števila lažnih alarmov in 
posledično nepotrebnih intervencij na objektu. 
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Slika 4.4:  Vzpostavitev povezave s požarno centralo 
 
Slika 4.5:  Oddaljeni prikazovalnik požarne centrale 
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4.2  Odprava napake na daljavo 
Na objektu je prišlo do izpada napajanja. Objekt, ki je oddaljen več kot 100 km 
ima vgrajeno vlomno centralo s starimi akumulatorji. Posledično so se akumulatorji 
izpraznili in vlomna centrala se je ugasnila. Ob izklopu je izgubila nastavitev časa in 
datuma, ki sta nujno potrebna parametra za pravilno delovanje in pošiljanje 
periodičnih testov na varnostno nadzorni center. Pri ponovnem vklopu centrale 
varnostno nadzorni center ne dobi periodičnih testov in to napako javi odgovorni 
osebi na strani objekta. Naročnik/upravnik objekta z nami nima sklenjene napredne 
vzdrževalne pogodbe in naroči servis ter v tem primeru izgublja dragocen čas in 
denar. V primeru, da bi imel naročnik sklenjeno napredno vzdrževalno pogodbo, do 
takega primera ne bi prišlo, saj bi bili že v začetku pravočasno obveščeni o slabih 
akumulatorjih. Vseeno pa bi v redkih primerih, ko bi do take situacije prišlo, odprava 
napake potekala sledeče: 
 
Za začetek zaženemo aplikacijo za konfiguracijo vlomne centrale in v prijavno 
okno vnesemo uporabniško ime in geslo.  
 
Slika 4.6:  Zagon in prijava v aplikacijo za konfiguriranje vlomne centrale 
V nadaljevanju odpremo novo ali obstoječo konfiguracijo objekta, na katerem 
želimo napako odpraviti ter se nanj povežemo. Izbrati moramo način komunikacije, 
ki je v tem primeru preko lahko VPN LAN – LAN. Drugi možni načini povezave so 
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direktno preko programatorja USB ali RS232 (na objektu) ali preko telefonskega 
klica z namenskim modemom, kjer z AT ukazi sprožimo ustrezne parametre 
komunikacije. Ta način je zaradi napredka na področju telefonije (IP) zastarel in ga 
redkokdaj srečamo v praksi. V primeru modemskega klica je na objektu potrebna 
tudi interakcija uporabnika, ki mora s posebno kodo, ki jo vnese na tipkovnici 
vlomne centrale, omogočiti oddaljen dostop. 
 
Z vnosom pravilnih kod, IP naslova in vrat, preko katerih poteka komunikacija, 
lahko vzpostavimo povezavo. 
 
Slika 4.7:  Vzpostavljanje povezave z vlomno centralo 
Ko je povezava vzpostavljena, nas program obvesti, da konfiguracija vlomne 
centrale na računalniku in konfiguracija na centrali nista usklajeni. V tem primeru 
sprožimo postopek sinhronizacije ter se tako izognemo težavam pri pošiljanju 
nepravilnih parametrov na centralo. 
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Slika 4.8:  Opozorilo o neusklajenosti konfiguracije 
Po uspešni sinhronizaciji lahko odpremo podprogram za diagnostiko vlomne 
centrale, kjer pregledamo vrednosti/stanja vitalnih delov in tudi odpremo meni za 
vpogled ali nastavitev ure/datuma. 
 
Slika 4.9:  Nastavitev parametrov ure in datuma vlomne centrale 
4.3  Oddaljena pomoč naročniku ali sistemskemu tehniku 
Iz objekta, kjer imajo z nami sklenjeno napredno pogodbo o vzdrževanju 
sistemov tehničnega varovanja, nas pokliče odgovorna oseba, ki želi strokovno 
pomoč pri upravljanju s požarnim sistemom. Ker bodo v naslednjem tednu opravljali 
redna vzdrževalna dela v proizvodnji – čiščenje, opravljanje del, ki bi eventualno 
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lahko sprožila požarni alarm ali prekinila žarkovni javljalnik zaradi del na višini, 
prosijo za izklop elementa ali skupine elementov. Nekateri z upravljanjem nočejo 
imeti nič, nekateri niso usposobljeni, nekateri imajo strah pred težavami, ki lahko 
nastanejo pri nepravilni uporabi sistema, nekateri nimajo dostopnih gesel za ta nivo 
upravljanja, drugi pa želijo le upravljanje s strani zaupanja vrednih strokovnjakov, ki 
to delajo že več let.  
 
V prvem koraku se povežemo na virtualno delovno postajo, kjer je 
vzpostavljena VPN povezava do naročnika. Nato odpremo aplikacijo oddaljenega 
terminala za posluževanje s požarno centralo in v nastavitvah izberemo COM vrata 
ter komunikacijske parametre, ki pripadajo naročniku. 
 
Slika 4.10:  Zagon aplikacije za oddaljeno posluževanje 
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Slika 4.11:  Nastavitev COM vrat in komunikacijskih parametrov 
 
Po uspešno vzpostavljeni sliki se nam v aplikaciji prikaže tekoče stanje na 
posluževalnem tabloju požarne centrale. 
 
Za začasni izklop enega ali več javljalnikov v sistemu izberemo v meniju 
Bypass/Block. Ponudi nam izbiro izklopa ali blokade elementa. V našem primeru 
izberemo Bypass. V naslednjem koraku moramo izbrati tip elementa, ki ga želimo 
začasno izključiti. V tem primeru izberemo Detector. Sistem nam ponudi izbiro 
detektorjev po številki naslova ali po opisu. Če naslov poznamo, je tako iskanje 
hitrejše. Izbrali smo iskanje elementa po opisu in se s puščico navzdol v meniju 
pomikamo do iskanega elementa. Izberemo ga s pritiskom nanj in klikom na Bypass.  
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Slika 4.12:  Posluževanje na požarni centrali 
 
Po opravljenih rednih vzdrževalnih delih nas naročnik znova pokliče in po 
istem postopku element ali več elementov v požarni centrali ponovno vključimo z 
razliko, da na koncu namesto Bypass izberemo ukaz Un-bypass. 
 
Ali je okolje tehnično nadzornega centra varno pred spletnimi grožnjami, 
preverjamo mesečno/letno s programom, ki nam zagotavlja, da so naši gradniki 
zaščiteni in delujejo, tako kot je treba. Napadalci pogosto pridobijo dostop z uporabo 
najenostavnejših metod, ki bi jih sicer z dobro konfiguriranim IT okoljem brez težav 
preprečili. [11] Na voljo imamo ogromno dobrih praks nadzora/upravljanja, ki bi jih 
varnostno osebje moralo pregledati, a bi jim to vzelo ogromno časa. Kje začeti? 
Napadalci pogosto napadejo preko ranljivosti v operacijskem sistemu ali aplikacijah 
drugih proizvajalcev, ki nimajo zadnjih posodobitev ali pa so te zastarele. [12] 
Zagotoviti je potrebno posodabljanje v roku 2 dni najbolj rizičnih aplikacij kot npr. 
Java, Adobe Reader, Flash, Microsoft Office in spletni brskalniki. Avtomatizacija 
tega procesa je obvezna, rizične aplikacije pa se razvršča po prioriteti. Aplikacije je 
potrebno dodati na seznam z dovoljenjem za izvajanje in tako preprečiti izvajanja 
sumljivih in zlonamernih programov ne glede na način in lokacijo namestitve. Za 
potrebe implementacije je potrebno voditi inventuro programske opreme in izvajati 
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nadzor programov/sistemov v omrežju. Tarča napadalcev so uporabniki/računi v 
sistemu s skrbniškimi pravicami. Skrbniške pravice moramo omejiti na čim manjše 
število uporabnikov in vodenje nadzora nad aktivnostmi teh uporabnikov. Nadzira se 
predvsem kreiranje novih uporabnikov, ki imajo pomotoma skrbniške pravice in 
spremlja se neobičajne dostope do lokacij in rizičnih delov, do katerih se po navadi 
ne dostopa. Zavarovanje konfiguracij aplikacij, delovnih postaj in strežnikov nam 
omogoča lažjo in hitrejšo detekcijo nepooblaščenih sprememb ter vključuje tudi 
uveljavljanje sprememb konfiguracije, onemogočanje nepotrebnih storitev ter 
zapiranje neuporabljenih vrat. V našem primeru sem uporabil orodje za penetracijski 
test. Gre za simulacijo napada na gradnike in omrežje tehnično nadzornega centra. 
Napad je kontroliran in osredotočen na točno določene cilje ter ne povzroči škode. 




5  Zaključek 
V diplomski nalogi sem predstavil koncept delovanja Tehnično nadzornega 
centra, njegove gradnike, različne možnosti prenosa sporočil, varnost komunikacij, 
upravljanja in oddaljenega dostopa za pomoč in podporo. Projekt je bil uspešno 
implementiran in dobro služi svojemu namenu. Delo, ki sem ga opravljal, je bilo 
samostojno, zahtevno in obsežno. Ugotavljam, da se tehnologija na področju 
tehničnega varovanja stalno razvija in omogoča več ali manj celovit nadzor. Problem 
pa je, da se prehitro razvija tehnologija in arhitektura programske opreme in še 
hitreje različne tehnike nepooblaščenega dostopa, napadov, kraje osebnih podatkov, 
prisluškovanja in onemogočanja komunikacij na področju informacijske tehnologije. 
 
Za zagotavljanje varnosti podatkov in komunikacije smo v prvi vrsti zadolženi 
ljudje. Na vsakem koraku je potrebno zagotoviti popolno revizijsko sled, da v 
primeru izrednega dogodka lahko ugotovimo, zakaj je do tega prišlo, kdo je vpleten, 
kje se je to dogajalo in s tem v bodoče oz. sproti odpravimo težave in ranljivosti 
nekega sistema. V našem primeru so gradniki tehnično nadzornega centra dobro 
varovani pred zunanjimi grožnjami. Možnost izboljšave vidim v implementaciji 
podrobnejše revizijske sledi na posameznih gradnikih ter nekaterih aplikacijah in 
komunikaciji preko SSL protokola za namen konfiguracije in diagnostike na 
nekaterih gradnikih ter s tem preprečevanje lokalnega prisluškovanja in izboljšanja 
varnosti podatkov. 
 
Za izvedbo projekta tehnično nadzorni center sem si pomagal s podrobnim 
preučevanjem sistemov tehničnega varovanja, šolanjem v tujini pri dobaviteljih 
različnih gradnikov tehnično nadzornega centra in lastnimi izkušnjami iz sveta 
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informacijske tehnologije in varnosti. Pri vsaki novi stranki, ki je sklenila z nami 
napredno vzdrževalno pogodbo, sem pridobil vsakič nova znanja in se seznanil z 
različnimi oblikami ter nivoji povezovanja in varovanja. 
 
Ker pri nekaterih naročnikih nimaš vpliva na način in vrsto povezovanja, se 
prilagodiš. S tem izgubiš popoln nadzor in tako težje diagnosticiraš težave. 
Nemalokrat se mi je dogajalo, da pri prvi vzpostavitvi povezave ta ni stekla tako, kot 
mora. Na naši strani dvojno preverim in ponovim vse korake dodajanja ter 
konfiguracije objekta, stopim v kontakt z omrežnim skrbnikom na naši strani, ki mi 
zagotavlja, da gredo paketki skozi VPN tunel, odgovora iz druge strani pa nikjer. 
Stopim v kontakt z naročnikom, ki na svoji strani nadzoruje požarno pregrado. 
Vklopim filter za točno definiran lokalni IP naslov in vrata, preko katerih naj bi 
sprejel pakete. Po večkratnem diagnosticiranju težave in nešteto klicih se le najde 
napaka, ki je v 99% primerov na strani objekta. Ponudnik internetnih storitev na tem 
objektu je tudi na svojemu glavnemu modemu/stikalu omejeval promet, na katerega 
naročnik ni imel vpliva. 
 
Čeprav sem s projektom prišel do želenih rezultatov, bi lahko z dodatnimi 
programskimi moduli in dodatnimi strojnimi gradniki razširili storitve in 
funkcionalnost tehnično nadzornega centra. Namesto enega IP sprejemnika alarmnih 
sporočil, bi lahko uporabili dodatno še enega ali dva IP sprejemnika, ki bi omogočala 
priklop širšega spektra sistemov tehničnega varovanja različnih proizvajalcev. 
Implementacija dodatnih programskih modulov, kot so dostop naročnika bodisi 
preko spletnega brskalnika, mobilnega telefona ali direktno na tehnično nadzorni 
center. S tem povečamo dodano vrednost storitve, ki jo tržimo. Modul za integracijo 
z različnimi video-nadzornimi sistemi bi bil primeren za verifikacijo pravih in 
omejitev lažnih alarmov/intervencij. Modul servis in plačila pa bi znatno 
razbremenila osebje, ki je zadolženo za vodenje, organizacijo in računovodstvo ter 
jim omogočala večjo preglednost nad naročniki in razporejanjem servisnega osebja. 
 
Lahko bi rekli, da je tehnično nadzorni center v nekaterih delih nadgradnja 
varnostno nadzornega centra – VNC. Funkcionalnost, da se lahko iz nadzornega 
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centra povežeš na sisteme tehničnega varovanja ter upravljaš in npr. napako odpraviš 
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A  Zajem protokola pri vzpostavitvi povezave s požarno 
centralo 
No.     Time           Source                Destination           Protocol Length Info 
     27 23.136274000   192.168.238.111       10.42.14.30           TCP      66     
49371→25201 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 
SACK_PERM=1 
 
Frame 27: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 
0 
Ethernet II, Src: Giga-Byt_f1:9d:5b (74:d4:35:f1:9d:5b), Dst: Fortinet_cc:ac:ef 
(00:09:0f:cc:ac:ef) 
Internet Protocol Version 4, Src: 192.168.238.111 (192.168.238.111), Dst: 
10.42.14.30 (10.42.14.30) 
Transmission Control Protocol, Src Port: 49371 (49371), Dst Port: 25201 
(25201), Seq: 0, Len: 0 
    Source Port: 49371 (49371) 
    Destination Port: 25201 (25201) 
    [Stream index: 0] 
    [TCP Segment Len: 0] 
    Sequence number: 0    (relative sequence number) 
    Acknowledgment number: 0 
    Header Length: 32 bytes 
    .... 0000 0000 0010 = Flags: 0x002 (SYN) 
    Window size value: 8192 
    [Calculated window size: 8192] 
    Checksum: 0xc786 [validation disabled] 
    Urgent pointer: 0 
    Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window 
scale, No-Operation (NOP), No-Operation (NOP), SACK permitted 
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No.     Time           Source                Destination           Protocol Length Info 
     30 26.134045000   192.168.238.111       10.42.14.30           TCP      66     
[TCP Retransmission] 49371→25201 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 
WS=256 SACK_PERM=1 
 
Frame 30: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 
0 
Ethernet II, Src: Giga-Byt_f1:9d:5b (74:d4:35:f1:9d:5b), Dst: Fortinet_cc:ac:ef 
(00:09:0f:cc:ac:ef) 
Internet Protocol Version 4, Src: 192.168.238.111 (192.168.238.111), Dst: 
10.42.14.30 (10.42.14.30) 
Transmission Control Protocol, Src Port: 49371 (49371), Dst Port: 25201 
(25201), Seq: 0, Len: 0 
    Source Port: 49371 (49371) 
    Destination Port: 25201 (25201) 
    [Stream index: 0] 
    [TCP Segment Len: 0] 
    Sequence number: 0    (relative sequence number) 
    Acknowledgment number: 0 
    Header Length: 32 bytes 
    .... 0000 0000 0010 = Flags: 0x002 (SYN) 
    Window size value: 8192 
    [Calculated window size: 8192] 
    Checksum: 0xc786 [validation disabled] 
    Urgent pointer: 0 
    Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window 
scale, No-Operation (NOP), No-Operation (NOP), SACK permitted 
    [SEQ/ACK analysis] 
 
No.     Time           Source                Destination           Protocol Length Info 
     34 32.134125000   192.168.238.111       10.42.14.30           TCP      62     
[TCP Retransmission] 49371→25201 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 
SACK_PERM=1 
 
Frame 34: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface 
0 
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Ethernet II, Src: Giga-Byt_f1:9d:5b (74:d4:35:f1:9d:5b), Dst: Fortinet_cc:ac:ef 
(00:09:0f:cc:ac:ef) 
Internet Protocol Version 4, Src: 192.168.238.111 (192.168.238.111), Dst: 
10.42.14.30 (10.42.14.30) 
Transmission Control Protocol, Src Port: 49371 (49371), Dst Port: 25201 
(25201), Seq: 0, Len: 0 
    Source Port: 49371 (49371) 
    Destination Port: 25201 (25201) 
    [Stream index: 0] 
    [TCP Segment Len: 0] 
    Sequence number: 0    (relative sequence number) 
    Acknowledgment number: 0 
    Header Length: 28 bytes 
    .... 0000 0000 0010 = Flags: 0x002 (SYN) 
    Window size value: 8192 
    [Calculated window size: 8192] 
    Checksum: 0xc782 [validation disabled] 
    Urgent pointer: 0 
    Options: (8 bytes), Maximum segment size, No-Operation (NOP), No-
Operation (NOP), SACK permitted 




B  Parametri serijske komunikacije starejšega požarnega 
sistema BOSCH 
- Baud rate; 115200 
- Data bits; 8 
- Stop bits; 1 
- Parity; none 
- Flow control; RTS/CTS 
- FIFO; enable 
- Interface; RS232 
- Application; Device Control 
- Mode; RealCOM 
- TCP alive check time; 7min 
- Max connection; 1 
- Allow driver control; enable. 
